nAI hallucination

KdyzZ generativni Al vymysli vérohodné znéjici, ale zcela nepravdivé nebo smyslené informace — ¢asto bez ziejmého divodu.

Nas tip: Neni to chyba ve smyslu vypoctu, ale disledek predikce pravdépodobnych slov. Lidé pak mylné véfi, ze Al ,vi‘. Ne, jen hada, co by asi
tak mélo nasledovat.

Al-native

Systém, ktery ma Al jako zakladni soucast architektury — nejen plugin. Vyuziva Al k rozhodovani, personalizaci nebo fizeni proces, nikoliv
jen ke kosmetickému vylepseni.

Nas tip: Hodné produktl se tak tvari, ale ve skutecnosti volaji OpenAl APl a ¢ekaji na prompt. Al-native znamena hlubsi integraci a schopnost
ucit se z vlastnich dat, kontextu i uzivateld.

n Baa$S

Backup as a Service — sluzba, ktera vam umozni zalohovat data do cloudu bez nutnosti vlastni infrastruktury. Vétsinou jde o automatizovany
systém zaloh s moznosti rychlého obnoveni, spravou verzi, Sifrovanim a geo-redundanci.



Nas tip: BaaS vypada jednoduse, ale zaleZi na detailech: frekvence zaloh, doba obnoveni (RTO), maximalni ztrata dat (RPO) a compliance
(napt. GDPR). Ne kazda cloudova zaloha je skute¢né bezpectna a okamZzité dostupna.

Business continuity

Schopnost organizace udrzet klicové operace béhem krize nebo vypadku. Zahrnuje plany, procesy, technologie a lidi, ktefi umozni chod
firmy i za mimoradnych okolnosti.

Nas tip: Nestadi mit jen zdlohy — je potfeba védét, kdo co dél3, jaké jsou alternativy a jak rychle obnovit sluzby. Krizovy plan bez testovani je jen
slozka v Supliku.

CBOM

Crypthography bill of material — je dokument nebo registr, kde prehledné evidujete veskeré kryptografické algoritmy, klice a knihovny
pouzivané v systémech, aplikacich a produktech — tzv. ,,materidlovy seznam“ vasi firemni kryptografie. Podobné jako SBOM slouzi
k auditiim, migraci na PQC, eliminaci zastaralych algoritmu a k podpofre crypto-agility i v supply chain.

Nas tip: Bez CBOM budete pfi audit(, incidentll nebo migraci tapat ,jak v kabelovém Supliku” — zavadéjte verze, data expirace, odpovédné
osoby a exportujte CBOM ke kazdému releasu, at mate kryptografii pod kontrolou.

Cloud repatriation

Strategie, kdy firma pfesune systémy nebo data zpét z vefejného cloudu do on-premise prostiedi — ¢asto kvali nakladtim, vykonu nebo
regulacim.

Nas tip: Je to jako rozvod s cloudem. Divod byva jednoduchy: prehnané Ucty za provoz, které nikdo necekal. Zpét domd, ale s bolesti
a refaktoringem.

Cluster



Cluster je soustava propojenych pocitact (uzll), které spolupracuji tak, Ze se navenek chovaji jako jeden systém, pficemz planovani
a koordinaci uloh zaji$tuje software. Pouziva se ke zvy$eni vykonu a dostupnosti nakladové efektivnéji nez jeden velky stroj a skaluje od
malych instalaci po superpocitace.

Nas tip: NezZ stavét cluster, ujasnéte si primarni cil (HA, HPC, load-balancing), naroky na sitovy propoj a sdilené ulozisté a eliminaci
single-point-of-failure, protoZe tyto volby urcuji architekturu i provozni naklady.

CQRC

Kryptograficky (i cryptanalytically) relevantni kvantovy pocitac — stroj s takovou porci qubitd a tak nizkou chybovosti, Ze zvladne lamat
dnesni verejné-klicové algoritmy (RSA, ECC) ,,na jedno kliknuti“. Odbornici pocitaji, Ze prvni redlné nasaditelny CQRC dorazi béhem pristi
dekady, a proto uz dnes musime Sifrovat post-kvantoveé.

Nas tip: Rikate si ,jetd je ¢as“? Utocnici u? si vase Sifrované e-maily archivuji a éekaji, aZ je CQRC prehraje jako staré VHS. S migraci na PQC
neotalejte — jinak budete Cist vlastni historii v nécich novinach.

Crypto agility

Schopnost rychle a spolehlivé nahradit ¢i upravit kryptografické algoritmy a souvisejici parametry bez naruseni provozu napfic protokoly,
aplikacemi a infrastrukturou. Klicova vlastnost pro prechody na post-kvantové standardy a zvladnuti budoucich zmén v kryptografii
i bezpecnostnich pozadavcich.

Nas tip: Zacnéte inventurou kryptografie, oddélte algoritmy od byznysové logiky konfiguracné, pripravte procesy a automatizaci pro vymeény
certifikatd a kli¢(, a zapojte crypto-agilitu do Zero Trust a sitovych kontrol. Pomuze to zvladnout i trend zkracovani platnosti certifikat( a omezi
riziko vypadkd.

n Data Mesh

Moderni ptistup ke spravé dat v organizaci. Misto centralizovaného datového tymu se data rozdéluji podle domén — kazdy tym spravuje ,,sva
data“ jako produkt. Cilem je Skalovatelnost a odpovédnost.


https://en.wikipedia.org/wiki/Computer_cluster
https://en.wikipedia.org/wiki/Computer_cluster
https://en.wikipedia.org/wiki/Computer_cluster

Nas tip: Zni krdsné, ale bez jasné datové kultury to konci jako zmatek mezi tymy. Data mesh neni nastroj — je to zplsob mysleni, ktery vyZzaduje
i zralost v fizeni pFistupu, kvality a governance.

DDoS

Distributed Denial of Service — utok, ktery pretiZi tvlij systém/firemni web takovym mnoistvim poZadavku, Ze prestane fungovat. Typicky
z botnetu tisich zafizeni. Cilem je vypadek nebo vydirani.

Nas tip: DDoS uz nejsou jen , prestielky hackeri” —v dnesni dobé se s DDoS utoky setkavaji vétsi instituce, oblibenym cilem byvaji ufady
a instituce, ale stale ¢astéji mifi naptiklad na e-shopy nebo SaaS firmy. Mit jen firewall nestaci. Pom(ze WAF, CDN a DDoS ochrana od
poskytovatele. A hlavné — monitoring.

DevSecOps

Rozsifeni konceptu DevOps o bezpecnost — tedy integrace security praktik do vyvoje a provozu uz od za¢atku. Zahrnuje automatizované
testy, kontrolu zavislosti, bezpeénostni scany v CI/CD a posileni odpovédnosti vyvojari za bezpeénost.

Nas tip: DevSecOps neni o tom, Ze , bezpecnost uz fesi vyvojar”. Je to tymovy sport — potiebujete nastroje, kulturu spoluprdace a hlavné
podporu vedeni, jinak to skonéi u jednoho checkboxu v pipeline..

Digital twin

Digitalni dvojce - digitalni model fyzického objektu, zafizeni, procesu nebo celého prostredi, ktery pribézné odrazi jeho stav a chovani na
zakladé dat ze senzort, aplikaci a dalSich systému. Pouziva se pro simulace, predikce, optimalizaci provozu, planovani udrzby nebo testovani
zmén bez zasahu do realného prostredi.

Nas tip: Digitalni dvojce neni jen hezka 3D vizualizace. Skute¢na hodnota vznika az tehdy, kdyZ je model napojeny na realna data, ma jasny
provozni use-case a umi podpotit rozhodovéni, ne jen udélat dojem na prezentaci.

Edge Al



Nasazeni Al modelli pfimo na zafizeni nebo vypocetni uzly blizko zdroje dat, misto aby se vSe zpracovavalo v centralnim cloudu. Vyhodou je
nizsi latence, mensi zavislost na konektivité, lepsi ochrana dat a moznost reagovat v redlném case napfiklad v primyslu, dopravé, energetice
nebo loT.

Nas tip: Edge Al ddva smysl tam, kde rozhoduji milisekundy nebo kde nechcete posilat citliva data do cloudu. Pfed nasazenim ale feSte nejen
model, ale i lifecycle zatizeni, vzdalenou sprdvu, aktualizace a bezpecnost inferencni vrstvy.

Edge system

Edge system oznacuje vypocetni a tloZné zdroje umisténé blizko zdrojui dat a uzivatelt, aby se snizila latence a omezily pfenosy do
centralniho datacentra ¢i cloudu. Casto souvisi s 0T a mGZe vyuzivat virtualizaci/kontejnerizaci na lokdlnich uzlech pro reakce v redlném ¢ase
i pfi omezené konektivité.

Nas tip: Zajimejte se o pozadavky na latenci a propustnost, konektivitu (napf. 5G), datovou suverenitu a spravu zivotniho cyklu aplikaci na edge
uzlech, jinak se ,edge” miji u¢inkem.

Nas tip: FWaaS dava smysl tam, kde je velky podil vzdalenych uzivatelu a cloudovych aplikaci. V Cisté on-premise sitich s vysokymi naroky na
latenci muzZe byt tradi¢ni firewall stale efektivnéjsi volbou.

Hyperautomation

Propojeni technologii jako RPA, Al, chatboty, data mining a dalsi za icelem kompletni automatizace celych podnikovych procesti. Nejde jen
o jeden krok, ale o celé workflow.

Nas tip: Na papife vypada krdsné, v realité to ¢asto konci na vyjimkach a nedokumentovanych procesech. Pokud nemas v poradku data
a procesy, hyperautomation té zmate spisS nez spasi.

n laC

Infrastructure as Code. Pristup, kdy infrastruktura (servery, sité, storage) neni nastavovana rucné, ale pomoci konfiguracnich soubori
a skriptd. Pomoci nastrojii jako Terraform, Ansible nebo Pulumi se infrastruktura definuje, verzuje a nasazuje jako béiny kéd.



Nas tip: 1aC Setfi ¢as a eliminuje ,,ruéni chyby”, ale jen pokud se dodrzuje disciplina — verzovani, testovani a code review. Pokud mate v laC
neporadek, je to jen digitalni obdoba Supliku s kabely.

lloT

Industrial Internet of Things - prisecik spolehlivého priimyslového svéta (OT) a modernich datovych technologii (IT a 10T). Znamena to
obohaceni fyzickych stroju a vyrobnich linek o chytré senzory a konektivitu, aby bylo mozné shirat detailni telemetrii. Cilem je ziskat data
pro prediktivni tdrzbu, optimalizaci vykonu a vzdaleny monitoring, idealné bez naruseni kritického fizeni samotného stroje.

Nas tip: NeZ zaCnete olepovat staré vyrobni linky drahou elektronikou, vyreste architekturu — jak bezpecné propasirovat data z ptisné izolované
OT sité ven do cloudu (napf. pres datové diody). Hlavné ale musite pfedem védét, jakou byznysovou akci na zakladé téch dat provedete, jinak
skoncite s plnym ulozistém zbytecnych Cisel a drahym projektem, ktery se nikdy nezaplati.

K8s, Kubernetes

Open-source platforma pro orchestraci kontejnerovych aplikaci. Umoziuje skalovat, nasazovat, spravovat a automatizovat chod
mikroservisnich systému v cloudu i on-premise.

Nas tip: Super vykonny nastroj, ale taky komplexni bestie. Pokud mas tficlenny tym a pouzivas K8s, mozna pridavas vic slozitosti nez uzitku.
Skvély sluha, zly pan.

Low-code / No-code

Platformy umoziujici tvorbu aplikaci bez nutnosti psani kddu, pomoci vizualnich nastroji a predpfipravenych komponent. UmozZnuje rychly
vyvoj byznys aplikaci.

Nas tip: Funguje skvéle do prvni nestandardni logiky. Pak se vyvoj zastavi, protoze do systému se musi zasahnout kddem, ktery uz platforma
neumi.



B2 VL a Al

Machine Learning (ML) je metoda, kdy pocitac hleda vzory v datech, uci se z nich a vylepsuje se bez explicitniho programovani. Artificial
Intelligence (Al) je Sirsi koncept, ktery zahrnuje ML, ale i pravidlové systémy, NLP, pocitacové vidéni atd.

Nas tip: Rozdil je v mife ,,samostatnosti“: ML je jako u¢ednik — potfebuje data a Ulohy. Al je mistr, kterému fikate, co ma délat. Lidé Casto
zaménuji pojmy, coz vede k nerealistickym ocekavanim.

Il vis & nis2

NIS — Network and Information Security. NIS2 jako druha verze evropské smérnice o kybernetické bezpecnosti zavadi prisnéjsi povinnosti
pro firmy z kritické infrastruktury, IT dodavatele i digitalni sluzby. Tyka se fizeni rizik, incident reportingu, i governance bezpecnosti. Zasadni
rozdil mezi NIS a NIS2 tedy spociva v rozsahu, na ktery se regulace vztahuje. NIS se zaméfrovala primarné na kritickou infrastrukturu, zatimco
NIS2 rozsifuje pravidla na SirSi spektrum organizaci, véetné stfednich podnikt a dalSich klicovych subjektt. Lze Fici, Ze NIS2 zavadi vyssi
standardy kybernetické bezpecnosti a pfisnéjsi sankce.

Nas tip: NIS2 neni jen o IT. VyZaduje zapojeni vedeni spolecnosti, pravnikl i compliance tymu. Pfipravte se na to, Ze se vas bude tykat i kdyz si
myslite, Ze jste ,jen dodavatel softwaru“. A pokuty? Ano, jsou tam.

NIST

National Institute of Standards and Technology — americky urad, ktery stanovuje metr, vtefinu, i to, jak ma vypadat bezpecny algoritmus. V srpnu 2024
vydal prvni t¥i findIni post-kvantové standardy (FIPS 203-205) a v bifeznu 2025 pridal zalozni Sifru HQC, takZe vSem dodal jasny ,jizdni fad“ na éru
po CQRC. Vice zde.

Nas tip: Nejste si jisti, kterou PQC knihovnu zvolit? Sledujte, co pravé doporucuje NIST — usetfite si kyber-Sophiinu volbu a body u auditor(
mate v kapse.

NOC
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Network Operations Center zajistuje dohled nad dostupnosti a vykonem sitové infrastruktury a IT sluZeb. Je kli¢ovy pro stabilni provoz a véasné odhaleni
provoznich problému, které mohou mit pfimy dopad na byznys.

Nas tip: NOC ma nejvétsi pfinos pro organizace s nepretrzitym provozem nebo kritickymi sluzbami. U mensich prostredi bez vysokych naroku
na dostupnost maze byt rozsah NOC sluzeb zbyte¢né naddimenzovany.

NPU

Neural Processing Unit — specializovany procesor navrzeny pro tlohy umélé inteligence a strojového uceni. Na rozdil od CPU a GPU je optimalizovany
hlavné na efektivni inference a akceleraci Al funkci pFi nizsi spotiebé energie, coz je dlleZité zejména v noteboocich, edge zafizenich a Al PC.

Nas tip: NPU dava nejvétsi smysl tam, kde potiebujete provozovat Al lokalné, Usporné a s nizkou latenci. Nestaci ale sledovat jen to, Ze zafizeni
»,ma NPU“ — ptejte se i na podporované frameworky, vykon pro konkrétni use-case a redlnou softwarovou podporu.

n Observability

Observability zahrnuje schopnost porozumét stavu systému pouze na zakladé vystupti — logd, metrik, tracingu a signalt. Oproti klasickému
monitoringu jde o schopnost vidét i to, co nebylo explicitné definovano.

Nas tip: Skvély buzzword, ale implementace je slozita. Nestaci mit nastroje jako Grafana nebo Prometheus. Potfebujete kulturu, ktera z nich ¢te
smysluplné zavéry a reaguje v redlném case.

oT

Operational Technology - provozni technologie (OT) oznacuje hardware a software, ktery pfimo monitoruje a fidi fyzicka zafizeni, procesy a
udalosti v priimyslu ¢i infrastruktuie. Na rozdil od klasického IT, které spravuje data, OT hybe fyzickym svétem (vyrobni linky, elektrarny,
vzduchotechnika) a jeho absolutni prioritou je provozni bezpecnost, nepretrzity chod a reakce v realném case.



Nas tip: Pocitejte s tim, Ze OT systémy mivaji Zivotnost desitky let a ¢asto vibec nebyly navrzeny pro pfipojeni k internetu. NeZ je zaCnete
integrovat s podnikovym IT svétem, zamérte se na striktni sitovou segmentaci, protoZe Uspésny kyberutok zde neznamena jen unik dat, ale
zastaveni vyroby nebo fyzické ohroZeni.

n Private cloud

Privatni cloud kombinuje vyhody cloudu (Skalovatelnost, samoobsluZnost, metriky a billing) s vlastnictvim infrastruktury. MiiZe bézet ve
vlastnim datacentru nebo byt hostovan treti stranou, ale stale je ,,vasim“ prostiedim.

Nas tip: Vendor Casto tvrdi, Ze déla private cloud, i kdyZ ve skutecnosti jde o virtualizaci. Dilezitym znakem je software-defined ptistup — pokud
se infrastruktura nefidi automaticky, neni to skutecny cloud.

PQC

Post-Quantum Cryptography — kryptografické algoritmy navrzené tak, aby odolaly utokiim kvantovych pocitaciu. Nejde o hardware, ale
o software, ktery mize nahradit dnesni RSA nebo ECC.

Nas tip: Vétsina firem zatim nepotirebuje okamzity prechod, ale je dobré sledovat standardizaci NIST. Ptejte se, jaka je kompatibilita s existujici
infrastrukturou a jaky dopad ma nasazeni na vykon.

- Q [ellY

Q-Day je hypoteticky ,,den D, kdy kvantové pocitace prekroci hranici potfebnou pro realnou kompromitaci béznych vefejnych algoritm
(RSA, ECC). Prakticky je to klicova udalost v bezpecnosti a compliance — tutocnici archivuji dnesni Sifrovanou komunikaci, aby ji po Q-Day
mohli prolomit; migraci na PQC nestavte na posledni chvili.

Nas tip: Sledujte NIST roadmapu a pocitejte s tim, Ze ,,once Q-Day hits, it’s too late” — planujte strategii, hybridni migraci, obnovujte klice, at Q-
Day pro vasi organizaci neni startem kyber-kfizovatky.

QKD



sv o

Quantum Key Distribution — metoda vyuzivajici kvantovou fyziku k bezpeénému sdileni Sifrovacich klica. Pokud nékdo odposlouchava, méni
vlastnosti ¢astic a komunikujici strany to poznaji.

Nas tip: Praktické nasazeni je omezené na specidlni linky a kratké vzdalenosti. Ptejte se, jaké jsou naklady na infrastrukturu a jestli by nestacila
klasicka, levnéjsi kryptografie.

Quantum as a Service

Cloudovy model, kde poskytovatel nabizi pfistup ke kvantovym pocitaclim pres APl. Umoziuje experimenty a vyvoj algoritmu bez vlastniho
hardwaru.

Nas tip: Je to spisS sandbox nez produkéni feseni. Zajimejte se, kolik stoji béh jednou ,jobu”, jaké jsou limity qubit( a jestli ma projekt redlny
pfinos, nebo jen vypada futuristicky.

Quantum ready

Softwarové nebo bezpecnostni feseni, které je pripravené na éru kvantovych pocitact — napfr. kvantové odolné Sifrovani nebo architektura
vhodna pro kvantové vypocty.

Nas tip: Realita: vétsina systém{ to nepotiebuje a kvantové pocitace pro praktické nasazeni zatim neexistuji. Vyraz slouzi hlavné k tomu, aby
projekt znél futuristicky a dalezité.

'R [i2Ye

Retrieval-Augmented Generation — architektonicky pfFistup, pfi kterém generativni Al pred vytvoienim odpovédi nejprve dohleda relevantni
informace z externich zdroja, napfiklad z interni dokumentace, databazi nebo znalostni baze, a teprve potom je pouzije jako kontext pro
odpovéd. RAG pomaha zlepsit relevanci vystupti, pracovat s aktualnimi nebo internimi daty a sniZovat riziko halucinaci.

Nas tip: RAG neni kouzlo na Spatna data. Nejcastéji selhava ne na modelu, ale na neaktudlnich zdrojich, Spatném chunkingu, chybéjicich
opravnénich a slabém vyhledavani. Za¢néte kvalitou znalostni baze a teprve potom reste promptovani.



Resilience as a Service

Sluzba, ktera slibuje zotaveni a pokra¢ovani provozu po selhani — at uz jde o vypadek serveru, chybu aplikace nebo ttok. Vétsinou jde
o kombinaci HA, DR, zdloh, testovani a orchestrace obnovy.

Nas tip: Kdyz firma slibi Resilience-as-a-Service, ptejte se: co je soucasti? Kolik stoji testy? Je to jen SLA? Kdo odpovida za navrat k provozu?
Mnoho feseni je jen fancy nazev pro obycejné disaster recovery.

s N3

Secure Access Service Edge (SASE) kombinuje sitové a bezpeénostni funkce do jednotného cloudového modelu. Odpovida na potiebu
bezpeéného pfistupu k aplikacim v prostiedi, kde tradi¢ni sitovy perimeter ztraci vyznam.

Nas tip: SASE je vhodné zejména pro organizace s distribuovanymi uzivateli a vysokym podilem SaaS aplikaci. Pro mensi firmy s jednoduchou
topologii mlzZe byt jeho zavedeni zbytecné komplexni.

SBOM

Software Bill of Materials - formalni seznam komponent, knihoven a zavislosti, ze kterych je software slozeny. SBOM zvysuje
transparentnost softwarového dodavatelského fetézce a pomaha rychleji zjistit, zda je produkt zasaZzeny zndmou zranitelnosti nebo
rizikovou komponentou. NIST jej popisuje jako formalni zaznam o soucastech a jejich vztazich v procesu vyvoje softwaru; CISA jej pfirovnava
k ,,seznamu ingredienci” softwaru.

Nas tip: SBOM neni cil sdm o sobé. M4 hodnotu jen tehdy, kdyZ umite data pravidelné aktualizovat, mapovat na zranitelnosti a pouzit v
procurementu, provozu i bezpecnostnich kontroldch. Jinak je to jen dal$i PDF do Supliku.

SLA

Service Level Agreement (SLA) definuje méritelné parametry poskytované sluzby, zejména dostupnost, dobu reakce a odpovédnosti. V
oblasti bezpecnosti predstavuje dlilezity nastroj fizeni rizik a o¢ekavani.



Nas tip: SLA by mélo odpovidat redlné kriticnosti sluzby. Pfilis ambicidzni SLA bez odpovidajicich procest a nastroja ¢asto zvySuje naklady, aniz
by pfinaselo skutecny bezpecnostni prinos.

SOC

Security Operations Center — 24/7 velin kybernetické bezpeénosti, kde analytici sleduji logy, popijeji kavu a ¢ekaji, aZ SIEM pipne néco
podezielého. Ukolem je incident najit, rozpitvat a zastavit dfiv, nez se z jiskry stane PR inferno. SOC je klicovy prvek kybernetické
bezpecnosti organizace, jehoz cilem je chranit organizaci pred kybernetickymi utoky, zkracovat dobu reakce na incidenty a minimalizovat
Skody.

Nas tip: SOC nejsou jen drahé obrazovky se zelenymi vinkami. Dejte tymu pravomoc ,,vytahnout Siliru ze zdi“, jinak z Security Operations
Center vznikne ,Sorry, Our Company ...“.

SECaa$S

Security as a Service, neboli bezpecnost jako sluzba umoznuje organizacim vyuzivat moderni bezpecnostni technologie bez nutnosti jejich
provozu ve vlastni infrastruktufe. Model SECaas je typicky pro cloudova a hybridni prostiedi, kde je klicova flexibilita, rychlé nasazeni a
pribéina aktualizace ochrany.

Nas tip: SECaaS je nejvhodnéjsi pro organizace, které nemaji rozsahlé on-premise prostredi a provozuji vétSinu aplikaci v cloudu. Pro silné
regulované provozy nebo prostiedi s legacy systémy mUze byt nutnd kombinace s lokalnimi bezpecnostnimi prvky.

Secured by design

Pristup k navrhu systémti, kde je bezpecnost zaclenéna uz od zacatku — ne jako dodatecny dopinék. Zahrnuje bezpecny vyvoj (secure coding),
principy minimalnich opravnéni, kontrolu vstupui, segmentaci systémt a ochranu dat uz ve fazi navrhu.

Nas tip: Pokud vdm nékdo tvrdi, Ze md ,,secured by design®, ptejte se na threat modeling, code reviews a testovani bezpe¢nostnich scénari. Je
rozdil mezi tim, Ze je to bezpeéné, a tim, Ze to tak nékdo nazval v prezentaci.



State of the Art

State of the Art znamena zavadét a udrzet bezpecnostni opatieni, ktera odpovidaji aktualni trovni technologii, hrozeb i oborovych best
practice — nestaci ,,mit néco”, musite prokazatelné drzet krok. Pojem je klicovym standardem v NIS2 i ISO 27001, kde slouZi auditorim nebo
regulatorim jako latka pro to, jestli si , kryjete zada“ a umite obhajit své postupy pied kontrolou.

Nas tip: Aktivné sledujte nové hrozby, dokumentujte Zivy SoA (Statement of Applicability), pravidelné testujte a aktualizujte bezpeénostni
opatfeni — nestaci jednou splnit, musite pribéZné dokazovat, Ze vase reseni je stale ,state of the art”.

Vector DB

Vektorové databaze — specializované databaze urcené pro ukladani, indexaci a vyhledavani vektorovych reprezentaci dat, takzvanych
embeddingtli. Misto klasického hledani podle presné shody nebo SQL podminek umoznuji hledat podobnost a vyznam, coz je zasadni pro
semantické vyhledavani, doporucovaci systémy, multimodalni Al a RAG architektury.

Nas tip: Vektorova databaze sama o sobé nefesi kvalitu vysledkd. Rozhoduje i to, jak vytvarite embeddingy, jak kombinujete vektorové a
klasické fulltextové hledani a jak spravujete metadata. Bez hybridniho pfistupu byva vysledek ¢asto horsi, nez se ¢ekalo.

Vulnerability scan

Automatizovany proces, pfi kterém nasazeny software plosné prohledava sité, systémy nebo aplikace a porovnava je s databazi znamych
chyb (nap¥. chybéjici aktualizace, nezabezpecené porty, Spatné konfigurace). Je to jako poslat robota, aby obesSel budovu a nahlasil, kde
chybi zamek nebo je pooteviené okno.

Nas tip: NeZ scan u nékoho objednate, ujasnéte si, co redlné doda. Hodi vam na stll jen vygenerované PDF, nebo vdm pomuze s prioritizaci a
rovnou nabidne i feSeni? Zvazte limity vlastniho tymu — pokud na lidi vysypete report se stovkou zranitelnosti, opravi to z nedostatku ¢asu jen
napul a pfinos bude nulovy. Scan ma navic smysl hlavné jako pravidelna aktivita. Jen z porovnani vysledk( v ¢ase poznate, jestli se realné
zlepsujete, nebo jen pravidelné splachujete penize za reporty, které beztak nemate kapacitu resit.



Ed «or

Extended Detection and Response (XDR) sjednocuje detekci a reakci na hrozby napfic vice bezpecnostnimi doménami. UmozZiuje lépe
identifikovat komplexni utoky a zkracuje dobu od detekce k reakci.

Nas tip: XDR ptindsi nejvétsi hodnotu tam, kde jiz existuje vice bezpe€nostnich nastrojli a dostatek dat ke korelaci. Bez navazujicich proces( a
kvalifikované obsluhy vsak zUstava jeho potencial nevyuzity.

Zero Trust

Bezpecnostni pristup, ktery fika: nikdy nevér implicitné Zadnému zatizeni nebo uZivateli — vSe musi byt ovéfeno, autorizovano a sledovano,
pokaZdé. Funguje napfic sitémi, uZivateli i aplikacemi.

Nas tip: Bez spravného identity managementu, sitovych segmentaci a auditniho zazemi je Zero Trust jen slogan. Implementace vyZaduje
trpélivost a dobrou integraci technologii.

Zero Trust Architecture

Architektonicky pFistup postaveny na principech Zero Trust — zahrnuje identity, zafizeni, sité, aplikace, data a pravidla pFistupu. Vse je fizeno
podle divéryhodnosti a kontextu.

Nas tip: Implementace vyZaduje vicevrstvou koordinaci a fizeni pfistupu zaloZené na riziku. Bez planu a integrace s IAM a SIEM nastroji to
nebude fungovat.

Vytvorila ITS akciovd spolecnost



