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Libor Stouraé

Je interni auditor a manazer v oblastech rizeni kvality, Zivotniho prostredi
a bezpeénosti informaci ve spoleénosti ITS akciova spoleénost. Ma

2a sebou vice nez 25 let zkusenosti v oblasti IT, mimo jiné puasobi i jako
lektor spolupracujici s ClIA na wybranych kurzech, primarné z oblasti
kybernetické bezpednosti a auditu IT. Podilel se na mnoha projektech pro
vyzZnamne zakazniky, jak v oblasti firemni klientely, bankovnictvi, tak statni
spravy, véetné externich bezpeénostnich auditu a konzultaci

Kvantove pocitace:
konec bezpecnosti tak,

jak ji zname

Na nediavném workshopu vefejné spravy v Hradci Kralové zaznélo na vice
mistech v ramci pfedndsek o kybernetické bezpecnosti i téma kvantovych
hrozeb. Proc se toto téma dostava v poslednich mésicich tolik do popredi?

vantové pocitace uz davno nejsou

jen véci laboratofi nebo scénarii ze

sci-fi filma. V poslednich letech doslo

k obrovskému technologickému

posunu. Diky zrychlenému vyvoji
a rostoucimu vypocetnimu vykonu pro specifické
operace, pro které jsou kvantoveé pocitace
vhodné, jsou aktudlnéjsim tématem nef kdy
jindy. Dnes do nich ve velkém proudi investice
vlad, arméd i technologickych giganti. A pravé
tak, jak se rozjela horecka umélé
inteligence, startuje dalsi zasadni zavod:
tentokrit kvantovy. Analytici tomu Fikaji ’
novy vesmirny zdvod — jen se tentokrat
hraje o kontrolu nad informaénim
svétem.

Kde mohou mit kvantové poditace
zasadni dopad a jsou podstatné ze
strategického pohledu? Kybernetické
bezpeénost, armada, Spionaz, vyvoj
umélé inteligence, globdlni ekonomika,
to je jen maly vyéet.
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Proc jsou tak jiné?

Nejprve je potfeba pochopit, Ze kvantové poditini
mé blize k fyzice nez klasické elektrotechnice.
Klasické poéitace spoléhaji na bity - nuly

a jednicky. Kvantové pocitace pracuji s tzv. qubity,
které diky kvantové fyzice zvlddnou najednou
reprezentovat celou Skdlu ,stavii” - to znamend
vie mezi nulou a jednickou. Vysledkem jsou
rychlosti vypocti, které klasické superpoditace
nechdvaji za sebou, zejména u specifickych dloh.
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IBM, Google i Microsoft davaji najevo, Ze doba, kdy
kvantové pocitace prekonaji klasické v praktickych
tlohiach (,quantum advantage”), je na dohled. Jiz nyni
kvantové poditade poditaji uréité komplexni simulace a
vypolty ai tisickrat rychleji nez ty nejsilnéjsi klasické
superpocitace,

»BeéZny uzivatel mozna
vnima kvantové pocitace jako
technologickou kuriozitu,

ale pro odborniky na
kyberbezpeénost znamenaji
existencni problém.“

Prvni vyuziti uz existuji: modeluji molekuly

a materidly, optimalizuji dopravni a logistické systémy,
pomahaji tvofit efektivnéjéi jizdni fady. Do budoucna
nam mohou v¥znamné pomoci v oblastech, jako je
vyvoj léki a mediciny, vyvojem novych materiali,
vesmirnym vyzkumem, finanénim modelovani,

s vvhodnocovanim velkého objemu dat, optimalizaci
ekonomiky apod.

Nejvétii bezpeénostni hrozba za posledni dekady

§ technologii piichazi o otdzka nejvétéi bezpecnostni
hrozby za posledni dekddy - prolomeni Sifrovani.
Bézny uzivatel mozna vnima kvantové pocitace jako
technologickou kuriozitu, ale pro odborniky na
kyberbezpeénost znamenaji existenéni problém.

Na Sifrovani stoji bankovnictvi, e-maily, e-shopy,
komunikace pfes VPN, stiatni systémy i kryptomény.
Aktudlné pouZivané metody, hlavneé RSA a ECC,
jsou pro klasické pocitaée bezpecné, ale kvantovy
pocitaé, vyzbrojeny Shorovym algoritmem, je muze
prolomit vyrazné rychleji. Google letos oteviené

varoval: prvni realny kvantovy titok piijde klidné uz
kolem roku 2029,

Harvest now, decrypt later

Objevila se nova strategie atoku: Harvest now, decrypt
later. Jde o piistup, kdy atoénici uz nyni dokdzou
zasifrovana data ukrast - zdravotni, vyzkumna, data
finanénich transakci, vojenskou a diplomatickou
vymeénu informaci, a mnoho dalsich. Jakmile budou
mit kvantovy pocitac s dostate¢nym vykonem, zpétné
tato historickd data budou schopni rozifrovat.

Proto zacal zivod s casem: pfechod k nové generaci
sifrovini nesnese odkladu.

», Kvantové pocitace uz davno
nejsou jen véci laboratofi nebo
scénafi ze sci-fi filma.“

PQC - Post-Quantum Cryptography

Mezindrodni reakce je jasnd. Americky NIST uz
nékolik let vede usili o standardizaci kryptografie
odolné proti kvantovym ttokam. Jiz jsou schvilené
prvni standardy: ML-KEM (Kyber), ML-DSA
(Dilithium), SLH-DSA (SPHINCS+) a HQC. Jedna se
o tzv. Post-Quantum Cryptography (PQC), které se
stavd novou normou sifrovani.

Technologické firmy nespi. Meta (Facebook,
Instagram, LinkedIn...) popsala zkusenosti s migraci
na PQC a zdtraznila nutnost okamzité zaéit mapovat
staré kryptografické systémy. Google zaved] hybridni
post-quantum TLS do Chromu, Cloudflare otestoval
kvantové odolné zabezpedeni pro VPN, Signal
chrini komunikaci PQC uzZ od lofiska a celosvétové
finanéni instituce pripravuji masivni prechod. Ale
neni to Zadny rychly update. [T infrastruktura je
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ZNATE SCHRODINGEROVU KOCKU?

Schrodingerova kocka je slavny myslenkovy experiment
rakouskeho fyzika Erwina Schrodingera z roku 1935,

ktery mélilustrovat zvlastni chovani kvantowych systémil.
Predstavte si uzavrenou krabici, ve které je kocka spolu se
zZarizenim napojenym na radioaktivni atom. Pokud se atomn
rozpadne, spusti mechanismus, ktery kocku usmrti. Pokud
se nerozpadne, kocka zlstane nazivu.

W klasicke fyzice by koéka byla bud 2iva, nebo mriva -

nic mezi tim. Kvantova fyzika ale fika, e dokud se na
systém nepodivame, muze byt atom soucéasné rozpadly

i nerozpadly”. Z toho vyplyva, ze i kocka je v urcitem smyslu
Zaroven Ziva i mriva - existuje ve stavu l2v. superpozice.
Teprve akt pozorovani (otevieni krabice) rozhodne, v jakém
stavu se skutecne nachazi.

Tento experiment ma ukazat, jak odlisné se kvantowvy swvét
chova oproti nasemu béznemu vnimani reality. Princip
superpozice a nejistoty je pritom zakladem modernich
kvantowvych technologii - ale také potencialnich _kvantovych
hrozeb®. napriklad v oblasti sifrovani. Kvantove pocitace

totiz mohou pracovat s vice stavy soucasné, coz jim dava
obrovskou vypocetni silu, ale zaroven narusuje dosavadni
predstavy o bezpecnosti dat.




ITS JAKO SPOLEHLIVY PARTNER

Spolecnost ITS je ryze ceskou firmou, ktera se pohybuje

v informaénich technologiich. kybernetické bezpeénosti
awvyvaji softwaru jiz radu let. Mimo jing jako dlouholety
partner IBM participuje na projektu Quantum Innovation
Center Czech Republic, jeZ je soucasti sité dalsich padesati
kvantowvych center po celem svété. ITS se intenzivné vénuje
edukaci a osvété v této oblasti, primarné viak pusobi
predevsim jako partner v procesu prechodu na post-
kvantove technolegie pro radu organizaci a instituci. Je
rovnéz dlouholetym partnerem ClIA a vzdélavani v oblasti

auditu kyberneticke bezpecnosti a IT. Vice na www.its.cz

»Role interniho auditora je

v tuto chvili minimalné otevfit
konverzaci na toto téma, pokud
se tak dosud nestalo.“

spletitd: servery, certifikity, loT zafizeni, pramyslové
systémy, cloud i napf. mobilni aplikace a celd vyvojova
vrstva, v neposledni fadé dodavatelsky fetézec. Kaizdy
prvek vyuziva kryptografii jinak. Vyména algoritmu
neni jednoduchy upgrade softwaru, ale roky trvajici
transformace. Na hradeckém workshopu jsme zminovali
mimo jiné i lokalni regulitory - Narodni arad pro
kybernetickou a informaéni bezpeénost (NUKIB)
doporucuje pfechod na post-kvantové odolné algoritmy
do roku 2027,
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Libor 5touraé vedI jednu pracovni skupinu na workshopu CIIA v Hradci Kralové,

Kdy nastane Q-Day a role auditu

Role interniho auditora, ktery ma pfehled o chodu

celé organizace, strategickém planovini a fizeni rizik,
je v tuto chvili minimdlné oteviit konverzaci na toto
téma, pokud se tak dosud nestalo. Proces pfechodu na
tzv. Quantum safe je otdzkou i nékolika let, a proto neni
cas otalet.

Nikdo dnes nezna pfesné datum, kdy kvantové poditace
opravdu prolomi soucasné sifrovini. Jisté je ale jedno:
bezpetnost, jak ji dnes zndme, ¢ekd nejhlubsi zména

v historii. Ted uz nejde o to, jestli to pfijde. Otazka zni:
kolik casu na prechod ndm jesté zbyva? ]



