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Libor Stoura¢

Je interni auditor a manazer v oblastech fizeni kvality, zivotniho prostredi
a bezpecnosti informaci ve spolecnosti ITS akciova spolecnost. Ma

za sebou vice nez 25 let zkusenosti v oblasti IT, mimo jiné pusobi i jako
lektor spolupracujici s ClIA na vybranych kurzech, primarné z oblasti
kybernetické bezpecnosti a auditu IT. Podilel se na mnoha projektech pro
vyznamné zakazniky, jak v oblasti firemni klientely, bankovnictvi, tak statni
spravy, vcetné externich bezpecnostnich auditu a konzultaci.

Nez vyprsi cas:
proc vedet o kvantovych
hrozbach jako interni

auditor

Sifrovani je dnes zakladnim kamenem informa¢ni bezpecnosti.
Chrani data pri prenosu, uchovavani i zpracovani a zajistuje
divérnost, integritu a autenticitu informaci. Jako interni auditori
se setkavate nepiimo s Sifrovanim v mnoha kontrolnich oblastech
- od spravy pristupi, zalohovani po ochranu osobnich udaju,
prenos dat atd., v ramci kybernetické bezpecnosti. S nastupem
kvantovych pocitacii se véak méni i samotné zaklady kryptografie.
Technologie, které dnes povazujeme za bezpecné, mohou byt

béhem nékolika let prolomeny.

poslednich letech se kvantové
pocitace posunuly z laboratori
teoretické fyziky do oblasti
praktickych experimentalnich
zafizeni. Ackoliv dnes nemaji vykon
na masové desifrovani, jejich vyvoj je natolik
rychly, Ze jiz dnes predstavuji strategickou
hrozbu pro stavajici kryptografické systémy.

Vétsina v soucasnosti pouzivanych
kryptografickych metod (RSA, ECC apod.)

- vychdzi z matematicky obtizné resitelnych
uloh, které jsou pro klasické pocitace prakticky
netesitelné. Kvantovy pocita¢ dokdze tyto
problémy fesit velmi rychle.

Jaka jsou rizika pro organizace?

m Utoky typu ,,Harvest now, decrypt later” -
uto¢nici dnes shromazduji $ifrovana data
a desifruji je v budoucnu, az budou dostupné
kvantové vypocetni prostedky.

m Riziko prolomeni dat, ktera maji dlouhou
zivotnost, napt. finan¢ni zdznamy, zdravotni
zaznamy, citlivé smlouvy ¢i komunikace.

Pro auditory je kli¢ové chépat, Ze klasické
zabezpecenti certifikati, dat, zaloh a archivy,
VPN ¢i e-mailové komunikace miize byt

v horizontu nékolika let netc¢inné, pokud
organizace neza¢ne implementovat quantum-
safe kryptografii. Pokud organizace vyhodnoti,



ze vlastni data, ktera maji dlouhou Zivotnost, predstavuji
pti desifrovani bezpe¢nostni riziko, neni ¢as prili§ otalet
a je nutné pripravit organizaci na tzv. post-quantum
(quantum-safe) $ifrovani. Quantum-safe kryptografie
zahrnuje algoritmy navrzené tak, aby odolaly utokim
jak klasickych, tak kvantovych pocitaci.

»Kvantové pocitace prinesou
revoluci v oblasti vypocetni techniky
i kybernetické bezpecnosti.

Ptechod na PQC (Post-Quantum Cryptography) je
dlouhodoby proces, ktery vyzaduje identifikaci rizika,
strategické planovani a sledovani technologického
vyvoje. Kde zadit? Priprava na quantum-safe kryptografii
zahrnuje:

B Inventarizaci vSech kryptografickych prvka
pouzivanych v organizaci (napf. certifikaty, klice,
protokoly, knihovny.

m Posouzeni rizik — které systémy jsou nejvice ohrozeny
a maji dlouhou Zivotnost dat.

m Crypto-agility — schopnost organizace rychle ptejit
na nové algoritmy bez zasadniho naruseni provozu.

m Plan migrace na nové algoritmy doporucené
organizacemi jako NIST (napt. Kyber, Dilithium).

m Hybridni feseni - kombinace klasickych a post-
quantum algoritm, aby byla bezpe¢nost zachovana
béhem prechodu.

B Pribéiné testovani kompatibility novych feseni
s existujici infrastrukturou.

B Monitoring a reporting implementace pro vedeni
organizace.

Nase spole¢nost se problematice postkvantové
kryptografie (PQC) dlouhodobé vénuje, a proto vime,
ze prechod na tzv. quantum-safe fe$eni - tedy takova,

ktera ztistanou bezpe¢na i po nastupu kvantovych
pocitact — neni otazkou dnd, tydnt, ani mésicii. Diivod
je jednoduchy: jen zmapovani vSech kryptografickych
prvki je ¢asové hodné naro¢né, a fada technologii

a softwarovych feseni zatim neni na PQC pfipravena

a stale vyuziva klasické kryptografické algoritmy.
Znamena to hledat nova feseni, jednat s dodavateli
soucasnych systémi o pfechodu na PQC, zmapovat
souvisejici systémy a komponenty, aby i po zméné
$ifrovani byly systémy plné funk¢ni. Kryptografie je
navic hluboce integrovana do vétsiny IT prostredi -

od sitové komunikace pres infrastrukturu az po operac¢ni
systémy a informa¢ni aplikace.

Ackoli se v soucasnosti hodné diskutuje o novém
kybernetickém zédkonu, smérnici NIS2 ¢i o rizicich

a pfinosech umélé inteligence, postkvantova
kryptografie je dal$im klicovym tématem, kterému by
se mély organizace aktivné vénovat, pokud chtéji zistat
bezpe¢né i v budoucnosti.

Interni auditor by se mél tedy ptat nejen ,,Jsme dnes
zabezpeceni?® ale také ,Mame plan, jak zlistaneme
zabezpeceni i po nastupu kvantovych pocitaca?®

»lechnologie, které dnes
povazujeme za bezpe¢né, mohou
byt béhem nékolika let prolomeny.

Kvantové pocitace prinesou revoluci v oblasti

vypocetni techniky i kybernetické bezpe¢nosti. I kdyz
masové vyuzivani kvantovych pocita¢ti neni zatim
realitou, organizace by mély zacit planovat prechod

na postkvantovou kryptografii. Interni auditofi hraji

v tomto procesu klicovou roli: jejich tikolem je upozornit
a také spole¢né s vrcholovym vedenim zajistit, aby
organizace byla pfipravena nejen na dne$ni hrozby, ale

i na ty budouci, které prinese kvantova éra.



ITS se podili na mnoha aktivitach v oblasti osvéty okolo Quantum safe -
mimo jiné je technologickym partnerem projektu Quantum Innovation
Center Czech Republic, jehoz konsorcialni clenové jsou predni ceské vysoké
technické skoly a Akademie véd. Platforma tak pomaha tak vychovavat
budouci odborniky na post-kvantovou kryptografii jiz nyni.

Quantum Innovation Center

THE CZECH REPUBLIC

CEO spole¢nosti ITS Ing. Lumir Srch prednasi o kvantovych hrozbéch na poslednim workshopu CIIA
v Pferové internim auditortim z vefejné spravy.

Co jsou kvantove pocitace Condor s 1121 qubity a Atom Computing s 1180 qubity patti k nejvykonnéjsim
Kvantové pocitace vznikly jako odpovéd na limity klasickych vypocetnich technologii kvantovym pocita¢tim svéta. Nékteré zemé, i kdyz se aktivné vénuji vyvoji kvantovych
a jako snaha vyuzit jedine¢né jevy kvantové fyziky k reSeni uloh, které bézné pocitace pocitacu, nezverejiuji podrobnosti o vykonech svych zatizeni. Vykon kvantovych

nezvladnou. Pokusim se to stru¢né objasnit. Klasické pocitace pracuji s bity, které maji ~ pocitacti se neprojevuje pfimo jako rychlost klasického procesoru, ale schopnosti
hodnotu 0 nebo 1. Kvantové pocitace pouzivaji tzv. qubity, které diky jevu superpozice ~ zpracovavat exponencialné rostouci pocet stavtl diky qubittim - zatimco 1 qubit mize

mohou byt soucasné 0 i 1. Dalsi klicovou vlastnosti je entanglement — provazani byt ve 2 stavech (0 a 1), 3 qubity soucasné reprezentuji 8 stavii a 50 qubittl uz vice nez
qubitd, které umoznuje kvantovym pocita¢iim provadét masivni paralelni vypocty. bilion stavii najednou, coz klasicky pocita¢ nedokdze. Diky témto vlastnostem mohou
Existuje nékolik technologii, které vyrobci pouzivaji pro realizaci qubitti. Naptiklad kvantové pocitace fesit nékteré matematické problémy mnohonasobné rychleji nez
IBM, Google a Rigetti Computing vyuzivaji supervodivé obvody; Atom Computing klasickeé stroje. To zahrnuje naptiklad faktorizaci velkych cisel nebo hledani diskrétnich
pouziva neutrdlni atomy; IonQ a Honeywell iontové pasti (ion trap); Microsoft vyviji logaritmil, coz jsou zédklady algoritmii pouzivanych v bézné kryptografii. Organizace
topologické qubity a Xanadu pracuje s fotonovymi qubity. Kazda z téchto technologii NIST (National Institute of Standards and Technology, Americky narodni institut

ma své vyhody i nevyhody, a zatim neni jasné, ktera se prosadi, pripadné zda se pro standardy a technologie) vybral prvni standardizované postkvantové algoritmy
udrzi véechny. Prvni komer¢ni kvantovy pocitac s 20 qubity IBM Q System One byl (napt. CRYSTALS-Kyber pro $ifrovani a vyménu kli¢t, CRYSTALS-Dilithium,

predstaven v lednu 2019. Nyni se pohybujeme na tiplné jiné trovni vykonu: IBM FALCON, SPHINCS+ pro podpisy). ]



